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Chuong I
NHUNG QUY PINH CHUNG
Picu 1. Pham vi diéu chinh va déi twong ap dung

Quy ché nay quy dinh vé viéc quan 1y, van hanh, khai thac, sir dung va
dam bao an toan thong tin hé thdng mang may tinh ciia B6 Tu phap.

Quy ché nay dugc ap dung ddi véi cac don vi, can bo, cong churc, vién
chtrc va nguoi lao dong cua céc don vi thuoc Bo Tu phdp (sau day goi la cac
don vi va c& nhan) va co quan, to chirc, ca nhan c6 lién quan trong viéc quan 1y,
van hanh, khai thac, st dung va bdo vé h¢ théng mang may tinh cua Bo Tu
phap.

Piéu 2. H¢ thong mang may tinh ciia B Tw phap

Hé théng mang may tinh cia Bo Tu phéap 1a mang riéng, bao gdm: mang
ndi bd tai BO Tu phap, mang riéng 4o va mang noi b tai cac don vi.

Trung tdm hé théng mang may tinh dat tai Trung tam dir liéu dién tur cua
B6 Tu phap do Cuc Cong ngh¢ thong tin quan ly.

Hé théng mang may tinh ctia Bo Tu phéap dugc str dung dé phuc vu cho
cong tac quan ly, chi dao, diéu hanh, cac cong tac chuyén mon nghiép vy, phoi
hop cong tac trong nganh Tu phap.

Picu 3. Giai thich thuat ngir
Trong Quy ché ndy, cac thuat ngir dudi day duge hiéu nhu sau:

1. Mang ndi bo (LAN - Local Area Network): 1a mot hé thong mang bao
gdm cac may tinh va cac thiét bi ngoai vi duoc lién két voi nhau. Nguoi sir



dung mang ndi bo c6 thé chia sé tai nguyén nhu théng tin, dit liéu, cac phan
mém dung chung, cac img dung chuyén nganh, cac cong cu tién ich va cac thiét
bi ngoai vi.

2. Co so dir liéu (Database): 1a mot hé théng cac thong tin c6 ciu tric
duoc luu trit trén céc thiét bi luu trit thong tin thi cAp (nhu bang tir, dia tir...) dé
c6 thé thoa min yéu cau khai thac thong tin ddng thoi cta nhiéu ngudi sit dung
hay nhiéu chuong trinh ing dung véi nhiéu muc dich khac nhau.

3. Tai khoan (Account): 1a dai dién cho don vi, ca nhan trén mang, bao
gom tén tai khoan va mat khau dung dé truy cap. Sau khi da diang nhap vao
mang, ¢4 nhan c6 quyén khai thac va st dung céc tai nguyén cia mang tuy
thudc vao quyén truy cip duoc cip cho tai khoan cho dén khi rdi khoi mang.
Co so dit liéu tai khoan dugc to chire, quan 1y boi quan tri hé thong.

4. Thong s6 mang: 13 c4c tap hop cac tham s k¥ thuat do Cuc Cong
nghé thong tin thiét 14p nham dam bao sy thong nhat trong viéc st dung va
quan 1y céc tai nguyén trén h¢ thong mang may tinh cua B Tu phap.

5. Mang riéng ao cua Bo Tu phap (VPN - Virtual Private Network) : 1a
mot mang danh riéng dé két ndi cac may tinh bén ngoai tru s& B vao mang noi
bo thong qua Internet. Vi VPN, tat ca két ndi giita cac may tinh déu dugc ma
hoa va c6 do an toan cao, c& nhan co thé thiét 1ap két ndi tir xa dé str dung cac
dich vy, img dung nhu dang trong mang ndi bg ctia B Tu Phap.

6. “Pam bdo an toan thong tin” la dam bao tinh bi mat, tinh toan ven,
tinh chong choi bo va tinh san sang cua thong tin, trong do:

- Tinh bi mat: Bao dam théng tin chi c6 thé duoc truy cap bdi nhiing
nguoi c6 tham quyén do1 véi thong tin.

- Tinh toan ven: thong tin khong bi sira d6i lam sai léch noi dung.

- Tinh chong chbi bo: cac ca nhan tham gia vao hé théng mang, sir dung
cac ung dung ctia Bo Tu phap khong thé chdi bo cac hoat dong di thuc hién.
Tinh chdng chdi bd cung cip cac bang ching chdng lai viéc chdi bo mot hanh
dong da thuc hi¢n hay da dién ra.

- Tinh sén sang: Bao dam nhiing ngudi duge cip quyén co thé truy cap
sir dung thong tin ngay khi c6 nhu cau.

7. Virus: virus 1a mdt loai doan chuong trinh, ma doc hai c6 kha nang tu
nhan ban va lay nhiém chinh n6 vao cac file, chuong trinh hodc may tinh.


http://www.tinhte.vn/tags/vpn/

8. “Mat khau phirc tap”: 1a mat khau dap tmg yéu cau sau:
- C6 t6i thiéu 8 ky tu.

- GOom tbi thiéu 3 trong s6 4 loai ky tu sau: chir cai viét hoa (A-Z), chix
cai viét thuong (a-z), chir s6 (0-9), cac ky tu dac biét trén ban phim may tinh
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Chuwong 11

QUAN LY, VAN HANH, KHAI THAC, SU DUNG HE THONG MANG
MAY TINH CUA BO TU PHAP

Picu 4. Trach nhiém quan 1y va vin hanh hé thong mang may tinh
cia Bo Tu phap

1. Cuc Cong nghé thong tin BO Tu phap giap B truong thuc hién nhiém
vu quan 1y va van hanh hé théng mang may tinh cta Bo Tu phap cé trach
nhiém sau:

a. Quan 1y van hanh va hd trg k¥ thuat cho cac don vi va ca nhan khai
thac tai nguyén trén hé thong mang may tinh caa B Tu phap c6 hiéu qua va
dam bao an toan thong tin.

b. Quan 1y hé thong mang may tinh theo tiéu chuan k¥ thuat vé dit liéu
va thiét 1ap théng sé mang phu hop voi cac quy dinh cua co quan c6 tham
quyén ban hanh vé hé théng mang may tinh.

2. Cac don vi thude B9, to chic va ca nhan co lién quan cé trach nhiém
quan 1y cac trang thiét bi, dit liéu trén may tinh cua don vi, c& nhan va khai
thac, st dung thong tin trén hé thong mang mdy tinh ciia Bo Tu phap phuc vu
yéu cau cong tac theo cac quy dinh tai quy ché nay.

Piéu 5. Khai thac, sir dung hé thong mang may tinh ciia Bé Tw phap

1. Cyc Cong nghé thong tin ap dung cac bién phap can thiét dé dam bao
hoat dong két noi Internet cia cd nhan tai don vi dugc an toan va thong suot.

2. Cac don vi khi ¢6 nhu cau két ndi vao hé thong mang may tinh ctua Bo
Tu phap c6 trach nhiém thong bao bang cong van cho Cuc Cong ngh¢ thong tin
deé phoi hop thuc hién viéc két nd1 vao mang may tinh ctua BJ.



3. Cac don vi va ca nhan tham gia vao hé thong mang mdy tinh khong
dugc tu v thay doi nhiing thong s6 mang hay tu y dua cac thiét bi mang khac
tham gia vao hé thong mang noi bg.

4. Cac co quan bén ngoai khi co két ndi truc tiép vao mang ndi bd cua
B6 Tu phap phai dugc su dong v cia BO Tu phép va tuan theo cac quy dinh,
cac ti€u chuan k¥ thuat phu hop voi hé thong mang ctia Bo Tu phép.

5. Cac don vi va ca nhan s& duoc cap tai khoan ngudi dung dé truy cap
vao hé théng mang may tinh ctia Bo Tu phap; khi d3 ding nhdp vao mang ca
nhan c6 quyén khai thac co so dir liéu va sir dung céc tai nguyén ciua mang theo
quy dinh cua Bo.

6. Cac ca nhan khong dugc st dung hé thong mang may tinh ctia B6 Tu
phap dé khai thac, luu trir cac dir liu, thong tin nhu cac tro choi, cac chuong
trinh giai tri khong lanh manh, ¢6 ndi dung XAu, khong phuc vu cong viéc.

7. Céc ca nhan khong ty ¥ st dung céc trang thiét bi mang va vién thong
dé két ndi vao hé thong mang Bo Tu phap.

Picu 6. Phan mém, ing dung trong hé thong mang may tinh B§ Tw
phap

1. Cac phan mém, tmg dung khi van hanh trong hé théng mang may tinh
cua BO Tu phap t61 thiéu phai dap img nhiing yéu cau sau:

a. Phai dugc kiém tra, thir nghiém dép Gng tiéu chuan an toan thong tin
trude khi dua vao stir dung trong h¢ thong mang may tinh cua Bo Tu phap.

b. Viéc str dung, trang bi phan mém hé thong, phan mém tién ich va tng
dung cong nghé thong tin phai tuan thu theo Luat ban quyén.

c. Pam bao tinh toan ven cua dir lidu khi luu chuyén trong hé thong
mang B Tu phap.

2. Cuc Cong ngh¢ thong tin co trach nhiém xay dung quy trinh hoat
dong, thir nghiém, truc tiép cai dat, quan 1y va van hanh phan mém hé théng,
phan mém tién ich va ung dung cong ngh¢ thong tin trong hé thong mang may
tinh cuia Bo Tu phéap; nghién ciru, dé xuét, nang cap cong nghé phan mém theo
dinh hudéng quan ly nha nudc ctia nganh Tu phap va tuan theo quy dinh cua
phap luat.



Thuc hi¢n klem tra thudng xuyén nham phat hién va khac phuc 16 hong
bdo mat cua phan mém, Ung dung; cap nhét cac ban nang cdp méi va cac ban
vé 16i cho phan mém hé thong.

3. Cac don vi va c& nhan khong dugc ty ¥ cai dat cac phan mém, Gng
dung vao h¢ thong mang may tinh cia Bo Tu phap, khong dugc tu y lam thay
d6i cac thong sb cua cac thiét bi trong hé théng mang may tinh. Trong truong
hop cac don vi, C& nhan c6 nhu cau cai dit mdi, thay do6i, g bo,.. cic phan
mém, tng dung dé phuc vu hoat dong chuyén mén cia don vi thi phai phdi hop
cho Cuc Cong nghé thong tin dé thuc hién nham dam bao an toan théng tin
chung.

Piéu 7. Quan tri h¢ thong mang

Cuc Cong nghé thong tin khi thyc hién nhiém vu quan tri hé théng mang
may tinh cia Bo Tu phap c6 trach nhiém sau:

1. Quan ly, van hanh, nang cép, bdo tri, stra chita va giam sat h¢ théng
mang may tinh ctia BY; phat hién cac hanh vi stt dung mang khong hop 1¢; xu
1y cac 16i k¥ thuat; ngan ngira cac sy ¢b trén mang dé dam bao tinh an toan,
tinh tin cdy va dam bao sy van hanh thong sudt hé théng mang may tinh caa Bo
Tu phap.

2. Thuyc hién viée sao luu dit liéu theo ké hoach.

3. Ghi nhat ky ca truc va thuc hién bdo céo dinh ky hoac dot xuét khi ¢
su ¢d cho Thu truong don vi dé phdi hop xir 1y.

4. Cap dia chi mang (IP address) va thong s mang cho cac don vi va cé
nhan tham gia hé thong mang may tinh ctiia B6 Tu phép.

5. Loc bo, chan truy cap hoidc han ché truy cap céc trang tin, tng dung c6
nghi ngd chtra ma doc hodc cac ndi dung khong phu hop phuc vu cong viéc.

6. Thong bao, tam nging cung cip dich vu; trong trudng hop nghiém
trong c6 thé thu hoi tai nguyén mang va bao cio cac cap co tham quyén dé xir
ly d6i v&i cac don vi va ca nhan vi pham cac nguyén tac quan 1y va khai thac
tai nguyén hé théng mang may tinh cua Bo Tu phap.

7. Pao tao can bo quan 1y, trién khai, van hanh hé thong cong nghé thong
tin c6 kién thirc chuyén mon, nghiép vu vé cong nghé thong tin dap Gng yéu
cau.



8. Phéi hop véi cac don vi ¢6 tham quyén nhu : B4 Cong an, Ban Co yéu
chinh phu, Trung tim tmg ctru khan cdp may tinh Viét Nam (VN-CERT) va cac
don vi khac c6 lién quan dé thuong xuyén theo ddi va phdi hop ngin ngira
nguy co tin cong mang dam bao an toan thong tin.

9. C6 bién phap du phong vé thiét bi, phdn mém ddi véi cac hé théng
mang va ung dung, dé dam bao su hoat dong lién tyuc ctia hé théng.

10. Can cap nhat ban va hé diéu hanh, mau phong diét virus, cac mau 16
hong bao mat, mau tan cong,... ddi véi may chil va thiét bi tin hoc, chi thiét lap
két ndi Internet cho cic may chii hodc thiét bi can phai c6 giao tiép ra Internet
(cac may ch, thiét bi cung cp giao dién ra Internet nhu trang Cong thong tin
dién tir, cac dich vu cong, thu dién ti...).

Picu 8. Quan ly, str dung thiét bi tin hoc

1. Trang thiét bi tin hoc dugc trang bj tai cac tda nha, don vi va céac thiét
bi tin hoc dugc trang bi cho ca nhan 1a tai san Nha nudc, dugce quan 1y, st dung
theo quy dinh ctia phap luat vé quan 1y tai san Nha nudc.

2. Cac don vi va c& nhan co trach nhiém quan 1y trang thiét bi tin hoc
duoc giao, tu bao quan di heu trén may. Trong qua trinh st dung cac trang
thiét bi tin hoc, néu c6 su cd xay ra, cac don vi, Ca nhan, co trach nhiém phoi
hop véi Cuc Cong nghé thong tin dé tim bién phap khic phuc su c6.

3. Céc trang thiét bi tin hoc do cac don vi tu mua sim phai theo hudng
dan cua Cuc Cong nghé thong tin dé dam bdo ti€u chuan ky thuat trong viéc st
dung va tham gia két no1 va khai thac h¢ thong thong tin ctia Bo.

4. Cac don vi va ca nhan sir dung thiét bi da két nbi véi hé théng mang
may tinh cua Bo khong dugc tu v bo két ndi, thay doi cac thong s6 da duoc cai
dat cua cac thiét bi.

Chwong III
DPAM BAO AN TOAN THONG TIN

Piéu 9. Pam bio an toan thiét bj
1. Trung tam dir li€u di¢én tr bao gém khu vuc chira may chu va thiét bj

luu trir, cac ti mang va d4u ndi mang td1 cac toa nha, thiét bi ngué)n dién va du
phong dién khan cap, phong van hanh, kiém soat (quan tri) h¢ thong phai dugc
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kiém soat truy cip vat Iy dé phong tranh truy cap trai phép hodc sai muc dich.
Cuc Cong nghé¢ thong tin xay dung ndi quy huéng dan lam viéc trong Trung
tam dtr li€u dién tr.

2. Céc ca nhan sir dung céc thiét bi luu trir dit liéu di dong (may tinh
xéach tay, thiét bj sb cAm tay, thé nhd USB, 6 cung ngoai, bang tir...) dé luu
thong tin c6 trach nhi€ém bdo vé cac thiét bi nay va thong tin Iuu trén thiét bi,
tranh 1am mat, 16 thong tin; khdng mang ra nudc ngoai thong tin cia co quan,
Nha nudc khong lién quan tdi ndi dung cong viéc thuc hién & nudc ngoai.
Nghiém cAm sir dung thiét bi do c4 nhén tu trang bi dé luu gilr bi mat Nha
nudc.

3. Cac thiét bi luu trit khong sir dung tiép cho cong vige cua don vi
(thanh 1y, cho, ting) phai duoc x6a ndi dung bang phan mém hoic bang thiét bi
huy dit liéu chuyén dung hay phé huy vat 1y.

Piéu 10. Pam bao an toan dir liéu

1. Phan loai thong tin: Tién hanh phan loai thong tin, dir liéu theo mirc
do quan trong, gia tri cia thong tin dbi voi co quan, don vi vé tan xuat sir dung,
thoi gian luu trit va gia tri phap 1y ctia nd, bao dam thong tin d6 va tai san gan
lién véi cac phuong tién xir 1y thong tin mot cach thich hop cho viéc phan loai.

2. Ap dung cac thuat toan ma hoa cho cac hoat dong sau: ding nhap quan
trl hé théng; dang nhap vao cac img dung; gui nhan dir liéu ty dong gilra cac
may chui; nhap va bién tap dir li€u; tra ctru dit liéu mat, quan trong.

3. Céc thong tin quan trong phai dugc ma hoa bang thuat toan ma hoa an
toan hodc st dung cong nghé chir ky so dé xac thuc va mé hoa bao mat dir li¢u.

4. Nghiém cAm viéc soan thdo, trao d6i, luu trit thong tin, tai liéu bi mat
nha nudc trén may tinh c6 ndi mang Internet. Cac co quan, don vi phai b tri
may vi tinh riéng, khong két ndi mang ndi by va Internet dung dé soan thao vin
ban, luu gilr thong tin ¢d nd1 dung mat theo quy dinh.

5. Cuc Cong nghé¢ thong tin xay dung quy trinh, nhan sy phuc vu cong
tac bdo quan, sao luu dir liéu va dinh ky kiém tra dit liéu da sao luu, viéc sao
Iuu dir liéu duoc thuc hién trén hé théng sao luu dat tai Trung tam dir li¢u dién
tir cia Bo Tu phap.

6. Cac ca nhan dugc phan cong thuc hién soan thao, gui, nhan di liéu co
trach nhi¢m xac dinh mirc d§ mat, quan trong cua dir li€u dé thuc hién phuong



thirc bao vé dit liéu phu hop hodc yéu cau Cuc Cong ngh¢ thong tin hudng dan,
ho trg phuong thire bao vé trong truong hop can thiét.

Piéu 11. Quan Iy cdc tai khoan trong hé théng
1. Tai khoan ca nhéan

a. Mdi ca nhan khi st dung hé théng mang, céc tng dung cua Bo Tu
phap duoc cap tai khoan truy cdp v6i dinh danh duy nhat gin véi ca nhan do.
Truong hop tai khoan dung chung cho mét don vi hay mot td chirc thi 1anh dao
don vi, t6 chirc c6 trach nhiém quan 1y hodc iy quyén cho mdt ca nhan quan ly
tai khoan do.

b. Thuc hién d6i mat khau dinh ky, téi thiéu 3 thang mot 1an.

c. Moi truong hop cap méi, cip lai tai khoan va mat khau cho don vi, ca
nhan phai ¢ cong vin dé nghi qua dudng buu dién hoic guri cong vin qua thu
dién tir c6 chit ky sb cla lanh dao don vi. Khi don vi ¢6 can bd chuyeén vi tri
cong tac hoac nghi viéc thi don vi phai ¢6 trach nhiém thong bdo cho Cuc Cong
nghé thong tin dé tién hanh diéu chinh, thu hoi, hiy bo cac quyén truy cap hé
théng va cac ung dung ddi v6i can bo do hodc chuyén doi tai khoan c& nhan
cho pht hop véi vi tri méi nham tranh tinh trang truy cdp khong dung tham
quyén vao hé thng.

d. Cuc Cong nghé thong tin phéi hop véi cac don vi dinh ky ra soat lai
cac quyén truy nhap da cap phat nhim phat hién ra tinh trang phan quyen gay
mat an toan nhu: vuot quyén, khong thu hoi khi nguoi sir dung da hét quyén sir
dung, qua thoi han st dung,...

2. Tai khoan quan tri:
a. Tai khoan quan tri (thiét bi mang, cac tmg dung, phan mém hé thong,

co s¢ dit lidu...) phai tach biét voi tai khoan truy cdp mang, ing dung vai tu
cach ca nhan thong thuong.

b. Tai khoan quan tri phai c6 dinh danh duy nhét va gan véi trach nhiém
ca nhan. Nghiém cam dung chung tai khoan quan tri.

c. Mat khau phuic tap phai duoc 4p dung cho tat ca cac tai khoan truy
cap, sir dung, quan tri hé théng mang, c4c tmg dung trén hé théng mang may
tinh ciia B Tu phap.

d. Thyc hién d6i mat khau dinh ky, t6i thiéu 2 thang mot lan.



d. Cé nhan, ngudi 1am cong tac quan tri hé thong c6 trach nhiém bao vé
thong tin tai khoan duogc cép, khong tiét 10 mat khau hodc dua cho nguoi khac
phuong tién xac thuc tai khoan ctia minh ngoai trir cac trudng hop: can xu 1y
cong viéc khan cap cuia don vi; can cung cip, ban giao cho don vi cac thong tin,
tai liéu do ca nhan quan 1y. Chu tai khoan phai d6i mat khau ngay sau khi két
thiic xir 1y cac viéc nay.

Piéu 12. Pam bao an toan trong cdng tac quan tri hé thong

1. May tinh dung dé quan tri hé thdng chi duoc cai dit cac phan mém can
thiét cho hoat dong quan tr1 hé théng, dat trong vung mang phuc vu cong tac
quan tri hé théng va chi dugc cdp quyén truy cdp cho cac ca nhan duoc giao
trach nhiém quan tri h¢ théng.

2. Thuong xuyén dugc kiém tra cai dit cac ban cap nhat méi cho cac
thiét bi tudong lira bén ngoai, tuong lira ing dung, IPS, Proxy, thiét bi chong
Spam mail ... dé khic phuc cac diém yéu; Co ché d6 bao tri, bao hanh hoic
thiét bi du phong dé dam bao su hoat dong lién tuc ctuia h¢ théng

3. Ca nhan lam cong tac quan tri hé théng phai thay d6i mat khau mic
dinh tai khoan quan tri cia minh ngay khi dugc ban giao.

4. St dung kénh trao d6i thong tin an toan (c6 ma hoa) khi truy cap quan
tr1 hé thong.

5. Tat ca cac truy cdp quan tri hé théng dang nhap (log-in), ding xuat
(log-out); cac 1an xac thuc thanh cong hodc that bai; thoi gian xdy ra; cac hanh
dong, thao tac thuc thi cadc cong cu hé¢ théng,... khi quan tri vién cua thuc hi¢n
déu phai dugc ghi nhat ky quan tri dé phuc vu cho viée theo ddi va quan 1y.

Pi¢u 13. Pam bio an toan thong tin

1. Ddi véi cac don vi va ca nhan

a. Cac don vi cr can bo tham gia cac 16p tap huén, bdi dudng do Cuc
Cong ngh¢ thong tin t6 chuc dé trang bi cac kién thuc vé an toan thong tin phu
hop trude khi cho phép truy cap, van hanh, khai thac va sir dung h¢ thong thong
tin.

b. Ca nhén chi dugc sit dung may tinh do lanh dao don vi giao cho,
khong dugc phép stir dung may tinh cua nguoi khac khi chua dugce 1anh dao don
vidong y.



c. Ca nhan dat ché d6 bao vé man hinh va mat khau s dung may tinh dé
dam bdao an toan cho dit li¢u c& nhan, khi khong lam vi¢c vo1 may tinh trong
thoi gian dai phai thoat khoi phién 1am viéc va tit may. Mat khau tai khoan cua
ca nhan yéu cau dit mat khau phuc tap véi d6 an toan cao dé truy cip mang,
khong duoc chuyén cho nguoi khac sir dung.

d. Han ché viéc st dung chirc ning chia sé tai nguyén (sharing), khi st
dung chtrc nang nay can bat thudc tinh bao mat bﬁng mét khau khi chia sé dir
liéu, tranh chia sé truc tiép véi ché d6 truy cap doc/ghi va thuc hién viéc thu hoi
chtrc nang nay khi da st dung xong.

2. Déi voi Cuc Cong nghé thong tin:

a. Hang nam c6 trach nhiém t6 chirc cac 16p tap hudn, bdi dudng dé trang
bi kién thuc phu hop vé an toan thong tin truée khi cho phép truy cap, van
hanh, khai thac va st dung hé thong thong tin.

b. Ap dung cac bién phap dam bao an toan, bao mat nhimng thong tin
truyén dan trén hé thong mang may tinh cua Bo Tu phép.

c. B tri can bd chuyén trach vé an toan hé thong thong tin trén moi
truong may tinh va hé thong mang may tinh (bao gdbm cong tac gidm sat, kiém
tra viéc thuc hién quy dinh nay tai B§ Tu phap).

d. Ban hanh quy trinh cu thé vé viéc phat hién, bao céo, xir Iy va quan Iy
hoat dong khac phuc cac su c6 lién quan dén an toan thong tin tai B Tu phép.

d. Giam sat thuong xuyén cic hé théng an ninh mang dé dam bao tac
dung cta hé thong, déng thoi phat hién va xir ly som cac van dé vé an toan
thong tin. Thyc hién két xuat dinh ky hang thang hodc hang quy cac bao cao tur
hé théng an ninh mang dé theo ddi, danh gia cac van dé cta hé thng.

e. Thudng xuyén nghién ctru, cap nhat cac kién thirc vé an toan thong tin,
c6 bién phap phong tranh cdc nguy co ti€m an c6 thé gy mat thong tin khi tién
hanh céac hoat dong quan 1y hay k¥ thuét nghiép vu.

f. Kip thoi thong bao cho cac don vi, nguoi str dung biét khi tam ding dé
nang cap, bao tri dinh ky, khac phuc su c6 cua tung dich vu mang hoac hé

théng mang may tinh noi bo.

Piéu 14. Phong, chong virus tin hoc
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1. Cyc Cong ngh¢ thong tin ¢o6 trach nhiém:

a. Duy tri h¢ thong phong chong virus, giam thi€u toi da tac hai cia viéc
lay lan, tan cong cua céc loai virus, cac loai ma nguén ddc hai va ngan chan kip
tho1 sy bung n6 virus trong mang ndi bo.

b. Thuong xuyén cdp nhit, cung cp cac phién ban méi, cic ban va 15i
ctia phan mém chéng virus dé bao dam chwong trinh quét virus cta cac don vi
va ca nhan trén cac may chu, may tram luon dugc cap nhat moi nhat, thiét lap
ché d6 quét thuong xuyén it nhat 1a hang tuan.

c. Lua chon, trién khai céac phﬁn mém chéng virus, thu rac trén cac may
chu, céc thiét bj di dong trong mang va nhitng hé théng thong tin xung yéu nhu:
céng thong tin dién tu, thu dién tor, mdt ctra di¢n t,... dé phat hi¢n, loai tru
nhitng doan ma doc hai (virus, trojan, worms,...) va hd tro nguoi st dung cai
dat cac phan mém nay trén may tram.

2. Cac don vi va ca nhan st dung hé théng mang mdy tinh c6 trach
nhiém:

a. Tuan tha cac bién phap phong va chdng virus may tinh. Moi dit liéu tir
cac thiét bi luu trir bén ngoai va tir Internet déu phai duoc quét diét virus trude
khi str dung. Nhimng may tinh phat hién c¢6 virus phai duoc tach khoi mang vé
mat vat 1y dé tranh tinh trang lay nhiém sang cic may tinh khéc.

b. Khi phan mém chong virus khong con hiéu luc can thong bao ngay
cho nguoi quan tri hé théng dé co giai phap xtr 1y thich hop. Nghiém cdm céc
c4 nhan sir dung may tinh chua cai dit phan mém phong diét virus két ndi vao
hé théng mang ndi bd ctia Bo Tu phap.

_ Chuong 1V
TO CHUC THUC HIEN

Picu 15. Xir 1y vi pham

Pon vi va cad nhan vi pham Quy ché na‘ly tuy theo tinh chat, muc do vi
pham thi bi xtr 1y ky luat hodc cac hinh thirc xu 1y khac theo quy dlnh ctua phép
ludt; néu vi pham gay thiét hai dén tai san, thiét bi, théng tin, dir liéu trén hé
thong mang may tinh ctia B9 thi phai chiu trach nhlem boi thu:orng theo quy
dinh cua phap luat.

Piéu 16. T6 chitc thue hién
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Cac don vi va c& nhan chiu trach nhiém thi hanh Quy ché nay.

Thu truong cac don vi ¢6 trach nhiém quan triét, chi dao va giam sat cac
ca nhan thuoc don vi minh thyc hién dung ndi dung Quy ché nay.

Trong qua trinh t6 chure thuc hién, néu cd nhiing van dé kho khan, vuong
mac, cac don vi, ca nhan st dung can phan anh ngay véi Cuc Cong nghé thong
tin dé tong hop, trinh BJ trudng xem xét, stra d61, bd sung Quy ché cho phu
hop.

Ky bdi: BO Tu phap
Email:
btp@moj.gov.vn
Cd quan: BO Tu
phap

Ha Hung Cudng
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