TONG CUC THI HANH AN DAN SU"  CONG HOA XA HOI CHU NGHIA VIET NAM
CUC THI HANH AN DAN SU' Péc 1ap - Tw do - Hanh phic
TINH BAC KAN

NOI QUY
An ninh mang caa Cuc Thi hanh an dan sy tinh Bic Kan
(Ban hanh kém theo Quyét dinh sé /OP-CTHADS ngady  thang 12 ndam
2022 cia Cuc truwéng Cuc Thi hanh an dan sy tinh Bdc Kan)

CHUONG I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Noi quy nay quy dinh vé hoat dong bao vé An ninh an toan xa hoi trén
khong gian mang; trach nhiém cua co quan, t6 chirc, ca nhan c6 lién quan cua Cuc
Thi hanh an dan su.

Diéu 2. Pé6i twong ap dung

Noi quy nay ap dung d6i voi céng chic, ngudi lao dong va té chizc Poan thé
thuoc Cuc Thi hanh &n dan sy tinh Bic Kan.

Piéu 3. Nguyén tac an toan an ninh mang

1. Xac dinh r6 hé thong mang thong tin va thong tin quan trong can uu tién
bdo dam an ninh mang;

2. Quy dinh rd cc diéu cam va cac nguyén tic quan 1y, sit dung va bao dam
an ninh mang, mang mdy tinh noi b c¢6 luu trit, truyén dua bi mat nha nudc phai
dugc tach biét vat 1y hoan toan véi mang may tinh, cac thiét bi, phuong tién dién tir
c6 két ndi mang Internet, truong hop khac phai bao dam quy dinh cta phép luat vé
bao v¢ bi mat nha nudc;

3. Quy trinh quan ly, nghiép vy, k¥ thuat trong van hanh, st dung va bdo
dam an ninh mang d6i v6i dir liéu, ha ting k¥ thuat, trong d6 phai dap tng cac yéu
cau co ban bao dam an toan hé thong thong tin;

4. Piéu kién vé nhan su lam cOng tac quan tri mang, van hanh hé théng, bao
dam an ninh mang, an toan thong tin va lién quan dén hoat dong soan thao, luu trit,
truyén dua bi mat nha nuéc qua hé thong mang may tinh;

5. Quy dinh 10 trach nhi¢m cua tirng bo phan, can bg, ngudi lao trong quan
1y, st dung, bdo ddm an ninh mang, an toan thong tin;

6. Ché tai xir Iy nhitng vi pham quy dinh vé dam bao an ninh mang ctia Luat
An ninh mang s6: 24/2018/QH14 va Nghi dinh 53/2022/ND-CP.

CHUONG II:
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QUAN LY VA SU DUNG MANG MAY TiNH INTERNET

Piéu 4. Quan ly mang may tinh

- Cbng chuc qué}n tri mang c6 trach nhiém thuc h!én chure nang tham muu
cho Lanh dao Cuc vé quan ly mang may tinh; truc tiép cung cap, theo ddi va
giam sat viéc suir dung cég dich vu mang may tinh caa Cuc. Trang Thoéng tin
dién tir caa Cuc va cac phan mem:

- Trang Thong tin dién tu caa Cuc Website: thads.moj.gov.vn/backan

- Hé théng Quan ly vian ban cua bo tu phép Web:
https://qlvb.moj.gov.vn/;

- Phan mém Hé thdng quan ly van ban va diéu hanh cua tinh Bic Kan
web: https://glvbtbk.backan.gov.vn/;

- Loai dit liéu luu trir 12 van ban mém, hinh anh, phim tu liéu..., phuc
vu cho cong Viéc.

- Thu muyc nay luu trir cic phan meém, chuong trinh dung dé cai dat, sua
chira,bao dudng may vi tinh va céc thict bi khac (may in, may quét, may photo...)
trong Cuc.

Dt liéu luu trir da dang nhu: tap tin .doc, .pdf, .exe, ...
Thoi gian luu trit khong han ché.

Piéu 5. Thong tin, dich vu va trao déi thong tin trén mang ndi bd

1. Céc loai thong tin trén mang

- Thong tin duoc cung cap tir Internet.

- Thong tin tr website Cuc.

- Hop thu dién tur cua B tu phap

- Phan mém Quan 1y van ban cta Bo Tu phap

- Phan mém Quan 1y vin ban diéu hanh Cyc Thi hanh an dan sy caia UBND
tinh.

2. Cac dich vu trén mang

- Cac dich vu duoc cung cip tr mang Internet: thu dién tu, tim Kiém

théng tintrén céc trang Web.

- Céc dich vy dugc cung cap tir cac hé thong phan mém, céc co so dir licu

phucvu cbng tac quan ly diéu hanh cua Trung tdm hoat dong trén mang.
-Céc dich vu dugc cung cap tir cac cbng cu an ninh bao mat.

3. Trao d6i thong tin trén mang internet

-Viéc trao doi thong tin trén mang noi bo phai tuan tha cac quy dinh hién

hanh ctaa nha nudc;

- Céc thong tin va dich vu bi cAm dua 1én mang internet:

+ Thong tin cua céc t6 chirc chinh quyén, doan thé, cac co quan chirc ning



https://qlvb.moj.gov.vn/
https://qlvbtbk.backan.gov.vn/

dugc yéu cau giit bi mat;

+ Théng tin c& nhan nhu: tai san c& nhan, doi tu; théng tin vi pham quyén
s& hitu tri tué;

+ Thong tin 1am anh huong dén an ninh quéc gia;

+ Théng tin xuyén tac, tuyén truyén chong ddi cac chua truong chinh sach cua

Dang va Nha nuéc, pha hoai khéi dai doan két dan toc;

+ Nhitng thong tin c6 ndi dung kich dong bao luc, truyén ba tu tudong phan

dong;

+ Thong tin trai voi thudn phong my tuc nhu, thong tin c¢6 nodi dung khong
lanh manh;

+ Théng tin quay rdi ca nhan, xic pham danh du, vu khéng, xtc pham dén
nhan pham cong dan;

+ Nhiing thong tin va cic (mg dung c6 tinh chat pha hoai nhu phat tan virus
may tinh, liy cap thdng tin, pha hoai co s& dit liéu, 1am té liét mang may tinh.

+ Thong tin ¢6 anh hudng x4u dén vin hoa xa hoi: xuyeén tac lich sir, phu
nhan cac thanh quéa cach mang, xiic pham cac vi nhan va cac anh hung dan tdc,
phao tin don nham anh hudéng dén uy tin cua Qudc gia;

+ Thong tin va cac dich vu khong dugc phép st dung theo quy dinh hién
hanh cua phap luat.

Piéu 6. Bao dam an ninh va bao mat mang internet

- Y&u cau x6a bo, truy cap x6a bo thidng tin trai phap luat hoc thong tin sai

su that trén khdng giang mang xam pham an ninh qudc gia, tran tu , an toan xa hoi,
quyén va loi ich hop phép cuaa co quan, to chirc, ca nhan;

- Phong téa, han ché hoat dong cia hé théng thong tin, thu hoi tén mién theo
quy dinh cta phép luat;

- Mang internet phai dugc trang bi hé thong ky thuat dé quan ly, giam sat,
kiém soat mang, nham phat hién ngan chan cac truy cap trai phép cia nguoi sir
dung, tin tac tin cdng mang;

- Nguoi s dung mang internet phai thuong xuyén kiém tra va diét virus
trén may tinh minh dang st dung, trudc khi gui va sau khi nhan file di liéu. Néu
phat hién c6 dau hiéu bat thuong nghi ngo virus, bi truy cap trai phép, ... phai
bao ngay dé duoc xi ly;

- Nguoi st dung mang va duoc cung cap thong tin vé tén, mat khau truy
cap mang theo quy dinh va vé két ndi an toan mang, phai thuong xuyén thay doi
mat khau ding nhap, khoéng duoc luu tai khoan mat khau hom thu va cac tai
khoan phan mém trén méi trudng dé dam bao an toan va bao mat di liéu trén
mang internet;

- Lap 01Bo may vi tinh dé soan thao luu trix tai liéu van ban mat Bao vé bi
mat nha nudc khdng dugc két ndi internet, khdng dugc chia sé dir lidu, tai lidu
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mat qua céc thiét bi ngoai vao may vi tinh vi du: Usb, 6 cang di dong va cac thiét
bi khac..., nghiém cam khéng dugc sao luu trén moi hinh thuec.

CHUONGNG Il
TRACH NHIEM VA QUYEN HAN CUA CA NHAN THAM GIA MANG

Piéu 7. Trach nhiém va quyén han ciia c& nhan tham gia khai thac théng

tin mang, quan tri trang thong tin cua Cuc

|. Trach nhiém

- Cong chuc phy trach Cong nghé théng tin cta Cuc ¢ trach nhiém tham
muu l&nh dao Cuc veé van hanh quan ly ky thuat mang internet ctia co quan.

- Lya chon cong nghé va trién khai cac giai phap dam bao an toan mang

internet.

-Trang bi, lap dat, huong dan su dung, nang cap, bao tri va quan tri mang
dambao hoat dong 6n dinh va an toan cho nguoi su dung.

-Kiém tra va xur ly cac 15i ky thuat trén toan hé thong mang. Bao dam an ninh

va bao mat dir liéu mang internet.

-Lam dau mdi tiép nhan, luu trit, dua thong tin 1én mang va kiém soat
thong tintrén mang.

-Thiét lap, theo ddi va gluy tri hoat dong mang thdng tin nodi bo 6n dinh
trong nhirng ngay lam viéc doi vai dich vu mang internet (tru: cac trueong hop dot
Xuat).

~ -Buoc quyén yéu céy céc phong ban tham gia vao mang méy tinh cung
cap cac thdng tin va cac so liéu thong ké lién quan tdi mang ndi bo.

-Phan quyen cho lanh dao, cong chic Toan hé thong thi hanh &n truy cap
trén trang thong tin cua Cuf:; Phan mém quan ly van ban cua Bo Tu phép; Phan
meém quan ly Ve't‘n béu} va diéu hanh cta Cuc Thi hanh an dan su tinh Bac Kan cua
UBND tinh; Phan mém Thu ly thi hanh an dan su.

2. Quyén han

- Cap va phan quyén truy cap mang cho ngudi sir dung.

- Trong trwong hop can thiet, c6 the tam nging cung cap dich vu mang
hoac thuhoi quyén truy cap ctia nguoi stir dung.

- Tham muu xu Iy trudng hop ngudi st dung vi pham cac qui dinh vé st
dung mang theo cac muc sau:

+ Bao cao lanh dao Cuc.

+ Nhic nhd.

+ Thuyc hién theo khoan 6 diéu 3 Noi quy nay.

Piéu 8. Trach nhiém va quyén han ciia ngudi sit dung mang internet



1. Trach nhiém

- Bao vé Vf}l bao cdo kip thoi voi ngudi quan trimang trong truong hop

mang bi mat an toan.

- Chiu trach nhiém phép ly vé céc thdng tin do minh dang tai 1én mang.

- Giir bi mat doi véi tén nguoi ding va mat khau truy cap cua minh, c6
trach nhiém thay d6i mat khau theo dinh ky, khi bi 16 hoac nghi bi 16.

- Tuan thu cac quy dinh vé khai thac sir dung va dua thdng tin 1én mang.

- Khéng duoc lam ngung tré hoat dong ciia mang.

- Khéng dugc can tré nguoi quén, tri mang thi hanh nhiém vu phét trién,

trienkhai, xay dung, bao tri va xir ly su c6 mang.

- Khdng dugc bao che hoic dung ting ke xau loi dung thiét bi, mat khau,
ma khoa dé truy cap lay cap thong tin, pha hoai mang may tinh co quan.

- Khéng duoc ty y cai dit cac phan mém vi pham Luét so hitu tri tu¢ Ién
may tinh caa minh.

2. Quyén han

- Pugc khai théac, sir dung tai nguyén mang trong pham vi, quyén han cho
phep.

- Ch quyén dé dat nguyén vong, tham gia y kién xay dung hoan thién mang.

- C& nhan khi truy cap Internet véi cac thong tin khong lanh manh sé€ bi x

ly kyluat theo qui dinh.

CHUONG IV
GIAl QUYET KHIEU NAI, TRANH CHAP VA XU LY VI PHAM

Piéu 9. Giai quyét khiéu nai, t6 cao va tranh chip

Viéc giai quyét khiéu nai, t6 cao va tranh chip trong viéc quan 1y, st dung
mang may tinh cta don vi duoc thuc hién theo quy dinh cta phap luat co lién
quan.

Piéu 10. Xir Iy vi pham

Moi hanh vi, vi pham Noi quy nay, tuy theo tinh chat, mic do c6 thé bi xur
ly hanh chinh cao hon va nguoi vi pham phai chiu trach nhiém bdi thudng vat
chat vé nhitng thiét hai gy ra theo quy dinh cta phap luat.

CHUONG V
PIEU KHOAN THI HANH

Piéu 11. Noi quy ndy c6 hiéu luc ké tir ngay ky. Cac don vi, c4 nhan dugc
qui dinh tai Dicu 1 trong pham vi chirc nang, nhiém vu ctia minh, c6 trach nhiém
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t6 chirc trién khai thuc hién dung cac quy dinh cua No6i quy nay. Cong chirc phu
trach cong ngh¢ thong tin tham gia sir dung mang may tinh thuc hién ding theo
Noi quy nay.

Trong qua trinh thyuc hién, néu co vudng mic, cac tap thé, c4 nhan trong Cuc
Thi hanh 4n dan su tinh Bac Kan can phan anh kip thoi vé xem xét trudc khi
trinh L&nh dao cho phép bd sung, sira d6i ndi quy cho phll hop véi tinh hinh thuc
te./.

NgOyen Van Duyét
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