TONG CUC THI HANH AN DAN SU CONG HOA XA HOI CHU NGHIA VIET NAM
CUC THI HANH AN DAN st/ Die lip - Tw do - Hanh phiic
TINH NINH THUAN

S6:30L /CTHADS-VP Ninh Thugn, ngayC1 thing 9 nam 2016

V/v ting cuong cong tac dam bao an
toan théng tin trong giai doan hién nay

Kinh gin: - Cac phong chuyén moén thuée Cuce Thi hanh an dan su;
- Chi cuc Thi hanh an dan sy cac huyén, thanh phé.

Thue hién chi dao cua Cuc Céng nghé thong tin tai Cong van sd
483/CNTT-HTKT&DBATTT ngay 23/8/2016 vé viéc tdng cuomg cong tac
dam bao an toan théng tin trong giai doan hién nay. Dé phong ngira cac hinh
thirc pha hoai nhur lay cép théng tin, thay doi dir liéu, mao danh, chiém quyén
quan tri hé théng, ... trén cac Phan mém quan 1y, Hop thu dién tir, Trang thong
tin dién tir. Cuc Thi hanh 4n dén sy tinh yéu ciu cac don vi, ca nhan thuc hién
céac ndi dung sau:

1. Nghiém tic thuc hién Quy ché Quan ly, van hanh, khai thac, sir dung
va dam bao an toan thong tin hé thong mang may tinh ciia Bé Tu phap, Quy
ché Quan 1y, sir dung Hé théng thu dién tir cia Bé Tu phap (giei kém).

2. Kiém tra, ra soat va thay déi mat khau (mdt khdu bat buéc phai c¢6 do
kho cao) dbi véi céc tai khoan cta Hop thu dién tir, Phan mém quan ly trén
moi truong mang va cac Trang thong tin ¢6 Co so dir liéu quéc gia vé van ban
phap ludt, tha tuc hanh chinh, Ly lich tu phap,..

3. Tét ca cdc may tinh két ndéi mang phai dugc cai dat phian mém diét
virus va thudmg xuyén cip nhat; kiém tra va bat tinh nang tudng lira bao vé.

4. Khi nhén thu dién tir phai kiém tra nguén gde giri 1o rang, céc tap tin
dinh kém pht hop véi ndi dung thu; tuyét dbi khong mé thu dién tir déi vai
cac dia chi khong rd rang, cac tap tin va duong lién két (/ink) dinh keém la,
khéng ré ngudn gdc.

5. Khai théc tai nguyén mang ¢6 chon loc, khéong vao céac trang mang la,
khéng bam vao cac dudng lién kﬁ‘t biéu tugng, quang cao khong ré ndi dung
va khong tai, cai dat cac phdn mém khong ré nguon goc.

6. D6i vadi may tinh xdch tay co dit liéu quan trong tranh két ndi véi mang
wifi bén ngoai.

Trong qua trinh sir dung, néu c¢6 céc hién tugng, canh bao bat thuéng trén
may tinh hay nhan thiy nguy co mét an toan théng tin va tai khoan truy cap thi




bdo ngay vé Van phong Cuc Thi hanh an déan sy tinh hodc lién hé truc tiép
déng chi Ha Manh Long- Chuyén vién Tin hoc, dién thoai: 3823271 dé kip
thoi hudng déan xir ly.

Cuyc Thi hanh an dan sy tinh dé nghi cac Phong chuyén mén thude Cuc;
Chi cyc Thi hanh én dan sy cac huyén, thanh phé quan triét dén cong chire cua
don vi va trién khai thuc hién nghiém tic cdc ndi dung trén./.
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